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PST - Potita¢ové sité

Skolni rok: 2026/2027

Studijni obor; 78 - 42 - M/01 Technické lyceum
Zaméreni: bez zaméieni

Trida (pFip. tridy): 4.L,4.M

1. Unix-like operacni systémy
e charakteristika a déleni
e zakladni prikazy
e sprava uZivatel(, pamétovych zafizeni a procest
e editory a filtry, textové rozhrani
2. Referenéni modely ISO OSI a TCP/IP
e vyznam modelQ
e popis jednotlivych vrstev
e proces zapouzdiovani
3. Prenosova média
e rozdéleni, parametry a vyuziti
o metalicka a opticka prenosova média
e strukturovana kabelaz
4. Aktivni prvky siti
o rozdéleni, parametry a vyuziti
e spusténi a zakladni konfigurace
e smérovani, ARP, CAM a smérovaci tabulka
e zabezpeceni a vzdalena sprava
5. Ethernet
e linkova vrstva, jeji funkce a podvrstvy
e vyvoj Ethernetu
o typy vysilani
e ARP protokol a CAM tabulka
6. Sitova vrstva
e funkce a charakteristika IP protokolu
e struktura datové jednotky
e smerovac a smérovani (smérovaci tabulka)
7. Transportni vrstva
e TCP a UDP - priklady protokol(
e navazovani a ukonceni spojeni
e struktura datové jednotky
e adresace, segmentace a multiplexing
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8. Adresace zafizeni v siti
e struktura a déleni IP adres
e konfigurace adres
e porovnani IPv4 a IPve
e navrh adresace pro malou a stfedni sit
9. Rozdélovani siti na podsité
e tvorba podsiti
e (IDRaVLSM
o priklad vypoctu rozdéleni adresniho prostoru na podsité
10. Aplikacni vrstva
e rozdil mezi aplikacni vrstvou na ISO OSI a TCP/IP
o protokoly aplikacni vrstvy
e DNS, DHCP, email, FTP, http, telnet, SSH
1. Hierarchicky model sité, konfigurace pfepinace
e princip a popis jednotlivych vrstev a prvka
e spusténi a konfigurace prepinace
e metody zpracovani ramctl
e kolizni a broadcastové domény
12. Virtudlni lokdIni sité VLAN
e vyuziti, déleni VLAN
e konfigurace VLAN na prepinadi
e Inter-VLAN routing
e L3 switch
13. Statické smérovani
e rozdily mezi statickym a dynamickym smérovanim
o vyuziti statického smérovani v rozsahlé siti (stub sité, implicitni cesta, zalozni
cesta)
e konfigurace smérovani
o struktura smérovaci tabulky, vybér ,nejlepsi“ cesty
e oveéreni spravného nastaveni a reSeni problémd
14. Dynamické smérovani
o rozdily mezi statickym a dynamickym smérovanim
hlavni ¢asti dyn. smérovacich protokold, konvergence sité
déleni dynamickych smérovacich protokolt
metrika - vypocet metriky u protokol( RIP a OSPF
nastaveni a propagovani implicitni cesty
o konfigurace RIP a OSPF na smérovaci
15. Preklad sitovych adres - NAT
e vefejné a neverejné adresy
vyuziti NAT v praxi
vyhody a nevyhody NAT
druhy NAT
NAT64
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16. Bezdratové technologie
e rozdéleni bezdratovych siti (WPAN, WLAN, WWAN)
e zakladni konfigurace Wifi routeru
e Wifi standardy a frekven¢ni pdsma
e porovnani domaci a podnikové Wifi sité
e pristupova metoda a zabezpeceni Wifi
17. Monitorovani a diagnostika pocitacové sité
¢ diagnostické nastroje-programy (ping, traceroute, wireshark,..)
e monitorovaci programy, ...
e protokoly SNMP, ICMP, CDP, ...
18. Hrozby v pocitacovych sitich
e malware a jeho déleni
e mozné utoky v pocitacovych sitich
e napadnutelnost a zneuziti prenasenych dat a zafizeni v siti
e konkrétni priklady bezpecnostnich hrozeb
19. Zabezpeceni a zalohovani
e zabezpecleni LAN a WLAN
e zabezpeceni aktivnich prvk( sité
e zabezpeceni koncovych stanic
¢ souborové systémy, RAIDy a zalohovani
20. Filtrovani provozu, ACL, firewall
e dlvody filtrace provozu
e princip a typy firewallu, pfifazeni k ISO/OSI modelu
e standardni a rozsifena ACL
e wildcard maska, priklady konfigurace
21. Detekce a prevence Utok( v pocitatovych sitich
e pasivni, aktivni
e port scanning, spoofing, DoS, DDos, ...
e moznosti zabezpeceni poc. sité, ...
e zabezpeceni aktivnich prvka, wifi, PC, ...
22. Kryptografie
e kddovani a Sifrovani o
o typy Sifrovani Mg r. Ja N Digitalné podepsal

v s o g . Magr. Jan Syfinek
e zabezpeceni sitové komunikace a dat Dgtum: 20’;6'09.16
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Projednano v katedfe VTT] a schvéleno vedenim gkoly.

V Plzni dne 30. zafi 2026
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