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SPS - Sprava poéitatovych systémil
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Studijni obor: 18 - 20 - M/01 Informacni technologie
Zaméren: Analyza, vyvoj a sPra'va}

Trida (prip. tfidy): 4.F, 4.G,4.H, 4.1

1. Zakladni pojmy pocitacovych siti

e rozdéleni siti podle velikosti a architektury
zakladni komponenty (soucasti) siti (koncova zafizeni, pfenosova media,..)
pojmy internet, intranet, extranet
moznosti pfipojeni do internetu domaci x firemni
historie internetu

e moderni trendy
2. Konfigurace sitovych OS

e operacni systém I0S

e struktura smérovace a prepinace

o prvotni konfigurace sitového zafizeni

e zakladni konfigurace SWITCH, ROUTER
3. Sitové a komunikacni protokoly

e vyznam a porovnani modell

e popis a funkce jednotlivych vrstev

o datové jednotky, adresace, zapouzdreni
4. Vrstva sitového pfistupu

e linkova vrstva, jeji funkce a podvrstvy

o fyzicka a logicka topologie, pristupové metody

o HW na fyzickeé vrstvé
5. Ethernet

e vyvoj Ethernetu

e typy vysilani

e ARP protokol a CAM tabulka

e Navrh lokdlni sité
6. Sitova vrstva

e funkce a charakteristika IP protokolu

e struktura datové jednotky

e smeérovac a smérovani
7. Transportni vrstva

e TCP a UDP - priklady protokold

e navazovani a ukonceni spojeni

o struktura datové jednotky

e adresace, segmentace a multiplexing
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8. AdresacevIP
struktura a déleni IP adres
privatni adresy - NAT
konfigurace adres
porovnani IPv4 a IPv6
e navrh adresace pro malou a stredni sit
9. Tvorba podsiti v IP sitich
e tvorba podsiti
e CIDRaVLSM
o priklad vypoctu rozdéleni adresniho prostoru na podsité
10. Aplikacni vrstva
e rozdil mezi aplikacni vrstvou na ISO OSI a TCP/IP
e protokoly aplikacni vrstvy
e DNS, DHCP, email, FTP, http, telnet, SSH
1. Hierarchicky model sité, konfigurace prepinace
e princip a popis jednotlivych vrstev a prvka
e spusténi a konfigurace prepinace
e metody zpracovani ramcl
e kolizni a broadcastové domény
12. Virtualni lokalni sité VLAN
e vyuziti, déleni VLAN
e konfigurace VLAN na prepinai
¢ Inter-VLAN routing
e L3switch
13. Statické smérovani
e rozdily mezi statickym a dynamickym smérovanim
o vyuziti statického smérovani v rozsahleé siti (stub sité, implicitni cesta, zalozni
cesta)
e konfigurace smérovani
e struktura smérovaci tabulky, vybér ,nejlepsi* cesty
e ovéreni spravného nastaveni a feSeni problém(
14. Dynamické smérovani
e rozdily mezi statickym a dynamickym smérovanim
hlavni &asti dyn. smérovacich protokolt, konvergence sité
déleni dynamickych smérovacich protokold
metrika - vypocet metriky u protokol( RIP a OSPF
nastaveni a propagovani implicitni cesty
konfigurace RIP a OSPF na smérovaci
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15. Bezdratové sité
o rozdéleni bezdrdtovych siti (WPAN, WLAN, WWAN)
porovnani vyuziti dratové a bezdratové technologie
zakladni konfigurace Wifi routeru
Wifi standardy a frekvencni pasma
porovnani domaci a podnikové Wifi sité
e pristupova metoda a zabezpeceni Wifi
16. Monitorovani a diagnostika pocitacové sité
e diagnostické nastroje-programy (ping, traceroute, wireshark,..)
e monitorovaci programy, ...
e protokoly SNMP, ICMP, CDP, ...
e feSeni problémd, vypadk, ... - Ukoly v prac. Listé
17. Vyvoj a charakteristika OS Windows a OS Linux
¢ OS Windows historie a verze
e OS Linux vyvoj, GNU, distribuce, licence GPL, opensource,..
e porovnani OS Linux a OS Windows - oblasti pouziti
e adresarova struktura - rozdil
18. Sprava uZivatelll a zabezpeceni souborového systému
e pristupova prava OS Linux
e zdsady zabezpeceni OS Windows
e sprdva uzivatel( OS Linux a OS Windows
e typy souborovych systéma
e typy souborl (odkazy symlink x hardlink ,inode)
19. Prikazovy interpret, textové rozhrani, programovani
e druhy SHELLu, startovaci skripty, systémové prostredi-proménné
nastroje pro praci s textem (editory, filtry, pipeline, ...)
programovani v shellu (proménné, parametry, vstup, vystup, fidici struktury...)
editory sed, awk
requldrni vyrazy
¢ powershell
20.Sprava a instalace sluzeb na OS Linux
e sprava procesu, systemd
instalace (balickovaci systémy, apt, yum, dnf...)
LAMP (web server, mysql, php,..)
NFS, samba, ...
DHCP, DNS, ...
sshd, ftp, ...
moznosti virtualizace, kontejnery

e o o o
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21. Firemni server — navrh rozvadéce

navrh vhodného HW, diskové pole RAID, NAS

navrh rozvadéce - sitové prvky, propojeni

operacni systémy - virtualizace VMware, KVM, ...

navrh instalace sluzeb pro vnitfni a vnéjsi firemni sit (DHCP, DNS, fileserver,
AD, firewall, ...)

22. Malware a bezpecnostni hrozby

Viry, ransomware, spyware, adware, trojké koné, ...
Phishing, pharming, socidlni inZzenyrstvi, ...
Kybernetické utoky

Ochrana pred viry, bezpecnostni zasady

Ukoly v pracovnim listé

23. Detekce a prevence utokd v pocitacovych sitich

pasivni, aktivni

port scanning, spoofing, DoS, DDos, ...
moznosti zabezpeceni poc. sité, ...
zabezpeceni aktivnich prvkd, wifi, PC, ...

24.Zabezpeceni sitového provozu

princip a typy firewallu, pfifazeni k ISO/OSI modelu
standardni a rozsifena ACL na IOS cisco

wildcard maska, priklady konfigurace

monitoring provozu

Projednano v katedie VTT| a schvaleno vedenim koly.
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